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$ 149

Kyrkoridets l:a vice ordltirande Carita Stenbacka l'enezakis hiilsade
sarntliga viilkomna till sammantradet och ftirklarade det dppnat.
Ordltiranden itergav Stockholm stifts biskop Andreas Holmbergs citerande
av Hebreerbrevet 3'.13 Uppmuntra varandra vorje dag.

Fdreliggande ft rslag till dagordning faststelldes.

$ lso

Upprop ltirriittades.

I de frinvarande ledamdterna
Ing-Marie Gidlcif,
Asa Karlsson och
Ann-Marie Strdmbergs st[llen
intrddde ers:ittama
Gunnar Carlsson.
Christer Wik respektive
Stig Johnell.

Ovriga frinvarande ledamciter ersattes inte.

$ lsr

Till attjustera dagens protokoll utsigs
Bror Eriksson
och
Marianne Nord

Prolokollet hills tillgengligt ftirjustering frin tisdagen den 2l december
202 I klockan 13.00 pi ftirsamlingsexpeditionen i Uppenbarelsekyrkan.

$ 1s2

F6re169 justerat protokoll fr&n Kyrkor6dets Itiregiende ordinarie
sammantr[de 2021 -l I -l 6.

2(6)

Oppnande
och
faststiillan-
de av
dagordning

Upprop

J ustering

Protokoll frin
tidigare
kyrkorid

Kyrkoridet beslutade att godkiinna och legga protokollet till
handlingarna.
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Protokoll ftirelig frin

Arbetsutskottet 2l - I 1-30,
Kommunikations- och informationsutskottet 202 I - I 0-04,
Fastighetsutskottet 2l - l0- 19,

Fastighetsutskottet 21- I l- l6 och
M i ljdsamordningsgruppens protokoll 2 I -09-08

Kyrkoridets frigor giillande ovanstiende protokoll besvarades

Det noterades betriiffande Arbctsutskottets protokoll 2l -l l-30, $
120, sista meningen att korrekt itergiven ben[mning ska vara ACT,
Svenska kyrkans intemationella verksamhet.

KyrkorAdet beslutade att med ovan Atergivna kommentar l?igga

samtliga protokoll till handlingama.

$ rs4

Kyrkoherde Christofer Wilson rapporterade om ftirsamlingen verksamhet
utifrin sin inltir mdtet utsenda rapport.

Det noterades att valet att anviinda vaccinationsbevis vid advents/jultidens
st6rre konserter och gudstjiinster 2ir den stdrsta frigan i sammanhanget. Det
finns dock en stdrre beredskap i ftirsamlingen i dagsliiget och minga fina
konserter och gudstjiinstcr har kunnat hillas tack vare niimnda bevis.
Jubileumsm[ssan blev inte helt fullsatt men den nyskrivna julmusikalen, i
form av skoliiiresullningar attraherade totalt ca.600 besdkare trots ett stdrre
antal avbokningar.

Kyrkoridet gavs m<ijlighet till frigestund.

Det konstaterades att den initir mritet och i agendan rubricerade ingiende
skrivelsen punkten 3. Ledningsgruppens beslut med anledning av
Coronabestdmmelser fr.o.m. 21-12-01 er at betrakta som bilaga till
Kyrkoherdens rapport.

$ 155

Kyrkoherde Christofer Wilson liiredrog det inltir mdtet utsiinda Itirslaget
till miljtivision och miljdpolicy ftir HAgerstens {iirsamling samt ftirslaget
giillande dvergripande miljOmil lbr lliigerstens liirsamling.

Fcire169 ftirslag frin Arbetsutskottet till Kyrkorider att anta infiir m6tet

3(6)

Prot0koll

Kyrko-
herdens
rapport

Milj<iarbete

miliovision
miljcipolicy
m iljcirril
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utsiinda handlingar giillande
- milj6vision och miljdpolicy ltir Hiigerstens fiirsamling samt
- dvergripande miljdmil liir H2igerstens ltirsamling inklusive en

strykning i punkten 4.

4(6)

delcgation
miljdlag-
stiftning

Kyrkoridet beslutade att
- anta infiir m<itet utsand miljdvision och miljdpolicy inklusive

ftljande uppdatering av sistntimnda. Milj<ipolicyns tredje mening
har ftiljande lydelse. " Vi vill dcirfi)r i beslut och handling att
skopelseansvaret ska genomsyra hela vfir verksamhet." (bilaga l),

- anta inftir mdtet utsanda dvergripande miljdmil i enlighet med
arbetsutskottets ftirslag (bilaga 2).

Frirelig mandat frin Arbetsutskottet att Kyrkoherde Christofer Wilson
fiirellgger Kyrkoridet frAgestiillningen giillande att Kyrkoridet delegerar
handhavandet av relevant miljtilagstiftn ing och ansvar till Kyrkoherden.

Kyrkoherde Christofer Wilson ltiredrog frigestiillningen och utsant
material och konstaterade att de1 viktiga iir att Kyrkoridet har ftirstiLelse fbr
miljdbalkens iligganden.

Kyrkoherden yrkade pa att till nuvarande delegationsordning tillltira en

skrivning som slir fast att:
a. Fastighetschefen delegeras ansvar {tir att milj6balken efterlevs med

avseende pe:

- produktvalsprincipen
- f?irordning om skydd mot olyckor (brandskydd)
- avfallshantering
- kemikaliehantering (PCB)

b. Fastighetsutskottet uppdras att ltir kyrkoridets riikning bevaka att
milj6balken efterlevs ifriga om lokalisering av verksamhet samt
hus hdl I s - oc h kre t s loppspr i nc i pe n.

Kyrkoridet beslutade i enlighet med Kyrkoherdens yrkande.

Kyrkoherden uppmanade de ledamdter som dnnu inte tagit del av
milj<iutbildningen att genomltira denna samt att diirefter meddela antingen
Kyrkoherden, kanslichefen eller milj6samordnare Birgitta Sommarbiick att
si har skett.

$ 156

Fdrelig ftirslag frin Arbetsutskottet att Kyrkoradet utser Lukas Hammar till Kyrkv?irdar

ny kyrkviird i Grdndals distrikt. Det noterades att Lukas Hammar i
praktiken fungerat som kyrkvlrd under h6sten 2021 .

Kyrkoridet beslutade enligt Arbetsutskottets ltirslag, avseende hdsten

2021.
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Fdrelig ltirslag frin Arbetsutskoftet att Kyrkoridet upphiiver beslutet i
Hagerstens lbrsamling att kyrkviird med automatik ska avgi niir denne
uppnir en ilder av 80 ir.

Kyrkoridet beslutade enligt Arbetsutskottets fiirslag.

$ ls7

Fdrelag inltir mdtet utsant ftirslag till IT och mobiltelefonpolicy

Kyrkoridet beslutade godkiinna IT och mobiltelefonpolicyn efter det att
dokumentets rubrik uppdaterats till ftiljande lydelse. " Policy.fdr IT och
nobihelefon i Hrigerstens .ftrsamling' (bilaga 3).

$ rs8

Kyrkoherde Christofer Wilson fiiredrog status i fastighetsprojektet Gr6ndal
varvid bl.a. ftiljande framkom. Besiktning har iigt rum och utfallet iir helt
acceptabelt. Under dagen har aven ett ekonomimdte agt rum och Andring,
Tilliigg och Avgiende arbetena (ATA-arbetena) iir under kontroll. I
dagsliiget ser utfallet ut att rymmas vll inom ramen ftir tilliiggsbudgeten
som beviljades i j uni 2021 . Det p6gir fortfarande en diskussion med
arkitekten om nedlagda kostnadema.

Personalen iir nrijd och tacksam och ser fram emot att fE vara verksamma i
lokalerna igen. Invigningen kommer att 5ga rum under trettonhelgen, men
inflytningen har redan pibrirjats.

KyrkorAdets frigor besvarades

\\ 159

Ingiende skrivelser

I, BRIS
2. Min Stora dag

Kyrkoridet beslutade liigga omniimnda tvi skrivelser till handlingarna

s(6)

Policy IT
och
mobil-
telefon

Fastighets-
projekt
Grdndal
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Ovriga
frAgor

Samman-
tredet
avslutas

$ 160

Kyrkoherde Christofer Wilson informerade kort om motiven till och
resonemanget bakom ledningsgruppens beslut med anledning av
Coronabestiimmelser t'r.o.m. 2l -l 2-0 l.

$ r61

Ordliiranden Carita Stenbacka Tenezakis uppvaktade kyrkoherde
Christofer Wilson och kanslichef Anna-Carin Holmqvist med varsin
julgiva och tackade {tir deras arbete.

Diirefter tackade ord{tiranden alla niirvarande liir deras deltagande,
till<jnskade samtliga en viilsignadjul och ett gott n),tt ir samt lbrklarade
mdtet avslutat.

)tt*, /t/ l'{



/,/r1n /

Ftirslag, Miljtivision och miljtipolicy ftir Hdgerstens ftirsamling

Vision ftir milj <iarbetet

Jorden [r Guds giva till allt skapat. Virjord befinner sig i en global milj6kris.

Alsvaret ftir en miljtimiissigt hillbar utveckling vilar pi oss miinniskor. Svenska kyrkan

Hegersten tar detta pl fullt allvar. Vi har ett uppdrag som kyrka att Iiirvalta Skapelsen.

Hiigerstens fiirsamling vill ta ansvar Iiir en andlig, social, ekonomisk och ekologiskt hlllbar
utveckling som skall genomsyra all verksamhet, lokalt som globalt.

Vi vill bidra till att fiirmedla en positiv fiamtidstro, inspirera och inge hopp till kommande

generationer genom att vara ett gott fored6me och friimja fiiriindring. Tillsammans vill vi
liimna 6ver en friskare jord.

Milj<ipolicy

Svenska kyrkan Hiigersten vill v6rda skapelsen genom att i all vir verksamhet och i alla beslut

beakta ekologisk och social h lbarhet.

Bibeln tecknar en bild av mtinniskan sisom insatt i livgivande och ansvarsfulla relationer till
naturen, medmiinniskan och till sig sjiilv. I allt detta tir hen buren av Guds kiirlek.

Vi vill diirliir i beslut och handling att skapelseansvaret ska genomsyra hela v6r verksamhet.

Vi vill arbeta fiir biologisk m6ngfald och ett vZil fungerande kretslopp.

Tillsammans itar vi oss stiindig f<irblttring pA sju olika omriden:

o Kyrkans liv och verksamhet

o Fdrvaltning och ekonomi

' Byggnader

o Kolumbariet och markanl dggningar
. Varor och {6nster
. Transporter och kommunikation
o Kemikalier och avfall

Svenska kyrkan Hiigersten 6tar sig att folja giillande milj6lagstiftning.

Vi vill sprida kunskap, inspirera och visa pi hopp och framtidstro genom att i v6rt
miljdengagemang skapa gemenskap och bidra till att vi var och en lever miljdansvarigt.

4u */ frl tur

Svenskalryrkan*



f;g.fl..lq/rkan*
November -21

Birgitta Sommarbiick och Mats Johansson, miljcisamordnare
Milj 6samordningsgruppen

Arrtagen av kyrko ridet 2021-12-14

/Christofer Wilson, kyrkoherde
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HAGERSTEN

Ftirslag, dvergripande mfll ftir miljtiarbetet i Hfrgerstens

ftirsamling

I . Kyrkans liv och verksamhet: Virt milj6arbete ska framgi tydligl i virt pastorala

liirsamlingsarbete. Detta ska komma till uttryck i gudstj2inst, undervisning, diakoni

och mission. Virt mil iir att sprida hopp och engagenrang fiir en hillbar fiamtid.

2. Fiirvaltning och ekonomi: Vi vill fiirvalta v6rt kapital, med hiinsyn tagen till
ekonomisk, social och ekologiskt hdllbar utveckling. Vi vill irligen arbeta fram Gr6na
bokslut diir vi kan mita de f<irdndringar v6rt miljriarbete ger upphov till.

3. Byggnader: Vi vill anlita miljdmedvetna leverant6rer och vilja miljtiviinlig teknik och

miljtim2irkt material till vdra fastigheter. Vi vill efterstriiva energisndl teknik samt 6ka

andelen el frin flomyelsebara energikiillor.

5. Varor och tjiinster: Vi vill i mdjligaste m6n upphandla miljd- och Fairtrademdrkta

varor och diinster, samt tjka itervinningsgraden och minska mat- och materialsvinn. Vi
vill samordna vira inkrip, och inventera det vi har iman vi k6per nytt.

6. Transporter och kommunikation: Vi vill att alla transporter ska ske si milj6viinligt
som mtijligt. Vid nyanskaffrring av maskiner och fordon ska el och biobrdnsle
prioriteras, och vi vill kunna erbjuda laddstolpar vid alla kyrkor. Vi vill uppmuntra till
promenad och cykling vid forflyttning inom fiirsamlingen.

7. Kemikalier och avfall: Vi vill minska avfallsmiingden, effektivisera
avfallshanteringen och minska antalet kemikalier i verksamheten.

November -21

Birgiua Sommarbiick och Mats Johansson, milj6samordnare

Milj 6samordn ingsgruppen

Antagen av Kyrkor det 2021-12-14

/Christofer Wilson, kyrkoherde

"{//
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4. Kolumbariet och markanliggningar: Vi vill utveckla den biologiska mingfalden pi
och runt vira kyrkor. Vi vill samverka med Stockholms kyrkogirdsftirvaltning och

begravningsbyrder fiir att uppni blittre milj6effektivitet inom begravningsvdscndet.

4n
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IT tekniker/fastighetschef

Policy for IT och mobiltelefon i Hdgerstens forsamling

lntroduktion
Denna policy ers?itter Policy fiir anvindning av Intemet, sociala medier, intranet och e-post
inom Svenska kyrkan Hiigersten antagen av kyrkorddet 2018-09-18. All IT-anviindning ska

utgd frAn denna policy.

Syfte
Syftet med denna policy dr att skapa tydliga ramar liir hur IT-resurser ska hanteras och
anviindas inom Hdgerstens Iiirsamling. Med en vfil liirankad IT-policy som alla medarbetare
kiinner till kan vi begriinsa riskema fiir att kiinslig information sAsom personuppgifter och
konfidentiell ftiretagsinformation hamnar i oriitta hiinder eller pi andra siitt behandlas
felaktigt. Enskilda personers anvdndning av Hiigerstens ftirsamlings lT-resurser ska vara
ftirenlig med giillande lagstiftning och med organisationens verksamhetsmil.

Roller och ansvar
dvergripande ansvarig fiir denna policy, dess innehill och administration iir fastighetschef.

Reglerna som stells upp i denna policy gdller fiir alla anstiitlda och likas6 fir eventuella andra
anviindare av fiirsamlingens lT-resurser. Varje chefansvarar for att denna policy sprids till
anstiillda i respektive arbetslag.

Vid missbruk eller misstanke om missbruk kan kontroller av anviindningen av datorer,
ndtverk och lntemet genomfiiras. I fiirldngningen kan anstdllningen korruaa att iftagasettas
vid brott mot denna policy. Om det av kontrollema framg6r att riktlinjema tivertrefts kan
iirendet komma att utredas av ansvarig chef. Arbetsgivaren kommer i ftirsta hand ftirstika
estadkomma rettelse genom pipekanden eller liknande ftrfaranden. Vid allvarligare missbruk
kan discipliniira Atgerder komma att vidtas.

Fysisk Atkomst - Tilltrdde till lokaler
IT tekniker ansvarar fiir att ordna med eller hantera och programmera de brickor som medger
lsiskt tilltr?ide till arbetsplatsen. Vid dennes fidnvaro dr kontaktpersonen istEllet
fastighetschef. Respektive chefhar befogenhet att bestdmma vilka personer som ska tilldelas
en bricka och vilka begrdnsningar i kontorsitkomsten som kan bli aktuell utifian personens
behov. In- och utpassage via anvdndande utav bricka loggas ddrefter i siikerhetssystemet. Niir
en anstdllning upph6r ska brickan dterliimnas till HR funktionen.

4a qrn rtl i
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IT teknikcr/fastighctschef

Efter kontorstid kdvs en siirskild behdrighetskod vid intriide till lokalen och ytterligare en
kod ftir att larma av, altemativt pA, det inbrottslarm som finns. Den sista personen som liimnar
arbetsplatsen fiir dagen ansvarar fiir att aktivera inbrottslarmet. Overgripande ansvar och
befogenheter king larmhanteringen iir samma som fiir brickhanteringen.

Alla anstiillda ska hllla sina behdrighetskoder hemliga och vara mycket aldsamma med sin
personliga bricka ibr att fi)rhindra obehttrigt tillhiide till lokalerna.

IT-utrustning och programvara
Arbetsgivaren lillhandahAller IT-verktyg till den anstiillde i syfte att utrustningen ska
anvdndas liir att utftjra arbetsrelaterade uppgifter. Hdr framgAr vad som giiller dvergripande
lor anviindning av IT-utrustning inom Higerstens Iiirsamling.

Datorer
lnstallation av datorer och annan utrustning i det gemensamma IT-kommunikationsnitet fAr
endast utfiiras av datasystemansvarig eller av denne tillfi)rordnad person. Varje dator skall ha
godkiinda programlicenser fiir de program som ar installerade. Endast program som 6r
godtagna av IT-tekniker f6r installeras.

Telefoni och foretagsmobil
Varje telefonanslutning har ett direktnummer. Telefonviixeln 6r bemannad under kontorstid.
Telefonsvarare med svenskt tal iir automatiskt inkopplad under lunch och utanliir arbetstid.

Om en anstiilld dr frtnvarande ska detta, i den min det 6r m6jligr, meddelas via frlnvaro-
instiillningama pl den egna telefonen. Om mdjligt ska man ocksi ange ftrvdntad tidpunkt fiir
aterkomst. Diiremot ska orsak till Iiinvaro inte uttryckligen anges i telefonsystemet, eftersom

detta kan utgdra en kiinslig personuppgift om den anstiillde, exempelvis vid sjukdom.

Detaljer king telefonanviindning och praktiska instruktioner finns i separat dokument
Anvtindarman ual Jiit' telefoner.

Anstiillda som har mobiltelefon i tjiinsten ansvarar {iir att mobiltelefonen ftiwaras pA sdker

plats och att den inte ldmnas obevakad i bil eller pi annat stiille. Vale mobilanviindare
ansvarar fiir att stiild eller ftirlust omgiende anmiils till polis, och att abonnemanget sperras.

Anvdndaren ansvarar ocksi ftir att abonnemanget inte anviinds av obehdrig. Privata

utlandssamtal bekostas av anviindaren. Om du behtiver ladda ner appar och spel ftr privat

bruk, gdr detta med gott omddme. Ar du osiiker, tala med niirmaste chef. Liis mer under

rubrik "Privat anvindning" vad som anses vara absolut {iirbjudet'

w /tt ,l't{,4J*
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IT tekniker/fastighetschef

lnternet
Tillging till intemet pi arbetsplatsen och via Svenska kyrkan Hdgerstens enheter ska

huvudsakligen betraktas som ett arbetsredskap. Det ?ir viktigt att medarbetaren tiinker pi hur
hon eller han anvdnder internet eftersom anviindningen sker i Svenska kyrkan Hdgerstens
namn. All Internettrafik gir genom Svenska kyrkans centrala server och otillitna siter dr
stiingda ftir alla anviindare.

Sociala medier
Varje medarbetare i Svenska kyrkan Hiigersten iir personligt ansvarig ftir sidant som han eller
hon pd eget initiativ publicerar i sociala medier. Kom ihig att innehAllet kan fll stor spridning
och ligga kvar under l6ng tid. Publicerade uppgifter som 16r och iir till skada ftir
organisationen, anstiillda eller olika samarbetspartners kan innebdra brott mot lojalitetsplilden
i anstillningsavtalet. Stor forsiktighet biir rida vid publiceringar pA sociala medier dA religi6s
rivertygelse anses som siirskilt kiinsliga personuppgifter. Dela gdma ftirsamlingens hlndelser
och innehill i dina niitverk.

Privat anviindning
Icke-arbetsrelaterad anviindning av fiirsamlingens IT-utrustning (exempelvis jobbdator, e-
post och tillging till internet) ska ske sparsamt och med ett gott omdtime. Svenska kyrkan
Hiigerstens behov av bandbredd mot intemet dimensioneras efter tjdnstebehovet, vilket
betyder att privat surfning endast flir ske i begrinsad omfattning. Privat anviindning fih heller
inte inkiikta p6 arbetstid.

Arbetsdatom och informationen i datorn ir fiirsamlingens egendom. Datom eller Svenska
kyrkan Hiigerstens servrar ska inte anvdndas ftir lagring av privata filer. All information i virt

4 *n /fu "lr/
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E-post
Samtliga medarbetare inom Svenska lqnkan Hdgersten har egen e-postadress kopplad till ett
personligt e-postkonto. Varje medarbetare har sjdlv ansvar l?ir att viktig information som tas
emot via den egna adressen i e-postsystemet och som ska bevaras, sparas pi riitt stiille i den
aktuella innehillsstrukturen pi niitverket. E-postsystemet ska i sig inte anvdndas som ett
arkiv.

Niir kiinsliga uppgifter skickas ut fiin fiirsamlingen via e-post ska det g6ras med stor
fiirsiktighet. Ilformation som klassas som kiinslig fllr inte skickas via e-post om inte godkiind
lcyptering anviinds.

Mer detaljerade instruktioner fiir konekt hantering av e-post framgir i separat dokument: Liis
riktlinjer fiir Outlook som finns pi Intrantitet.
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IT tekniker/fasti ghetschef

informationssystem kan komma att kontrolleras, exempelvis fiir att spira eventuella virus-
eller hackerangrepp. Aven kontroller av vilka webbplatser som besciks kan komma att ske.
Medarbetare flr inte fiirsvira sddan kontroll genom t.ex, kryptering.

Det iir absolut ftirbjudet att besiika webbsidor innehdllande rasistiskt, pomografiskt,
bettingsiter eller annat ansttjtande material, och likasi att dela material av sidan karaktiir via
e-post eller fiirsamlingens kommunikationskanaler i tivrigt. Det dr vidare fiirbjudet att
kommunicera via fitrsamlingens utrustning eller i ftiretagets namn pA ett sett som kan verka
stotande och skapa badwill ftir ftiretaget.

Mtijlighet att ktipa ut utrustning sasom mobiltelefon eller biirbar dator kan endast vara aknrellt
f?ir utrustning som iir dldre 6n tre ir och efter en diskussion med lT-tekniker och ndrmaste
chef. Viirdering gtirs enligt skatteverkets regler.

Beh6righeter och losenord

Behorigheter
All beh<irighet att komma et information inom forsamlingens IT-system ska vara begrdnsad.
Atkomskiittigheter ska tilldelas pi ett medvetet och konsekvent seft. Varje person ska ha
behdrighet endast till den information som han eller hon behtiver ftir att kunna skdta sitt
arbete, och behorigheten ska vara rollstyrd. Varje person tilldelas alltsi en eller flera roller i
organisationen och etkomst till system och program ges med utgingspunkt i rollen/rollerna.
Vilka roller som har vilken itkomst beslutas i samrid mellan respektive chef och lT-tekniker.
Den som har frAgor king behdrigheter ska i fiirsta hand viinda sig till sin niirmaste chef.

Varje anviindarkonto iir personligt och ska inte anvdndas av andra. Vid arbetsdagens slut ska

datorn stiingas av och biirbar dator lAsas in pi avsedd plats.

Om en dator liimnas obevakad under exempelvis en rast eller ett mtite ska den lAsas/eller vara
utloggad. Niir en anvdndare inte dr ali:tiv ska datom automatiskt lisas efter l0 minuter, och
l6senord ska kiivas fiir aterinloggning. Detsamma ska giilla niir datom "vicks" efter att ha

fiirsatts i viloliige. Annars finns risk for att obehririga kan komma At information eller utfijra
ocinskade aktiviteter i annans namn.

Anvdndarnamn och losenord
Det ltisenord som hbr till va{e enskild anvendaridentitet ska hdllas hemlig 6r andra

personer. Den som gliimt eller pi annat sdtt f:itt problem med sitt cget ldsenord kan vdnda sig

till IT-tekniker. Ldsenord viiljs av anvdndaren sjiilv, och ska {iilja de instruktioner som

fiirsamlingen har tagit fram.
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IT tekniker/fastighetschef

Lagring och gallring

lnformation ska sA llngt det iir m6jligt sparas pi fiirsamlingens server, inte lokalt pi den egna

datom eller annan lokal enhet. En borttappad dator eller mobiltelefon kan hackas trots att den
har ldsenordsskydd. Dessutom riskerar material som enbarl sparas lokalt att gi fiirlorat om
datorn skadas eller kommer bort. Information som sparas pi avsedda platser i system och pA

servrar skyddas av hdgre stikerhet och sparas i backuper.

Varje anviindare ska ltminstone en gdng per 6r gallra bland de dokument som ligger i det
egna hembiblioteket pii servcm. Aven sldan information som finns lagrad pi den enskilda
datorns h6rddisk, exempelvis p6 skivbordet eller i mappen "Den hiir datom" ska gds igenom
och gallras pi samma satt Iiir att undvika att uppgifter och dokument som inte behdvs iinda
slentrianmessigt sparas under onddigt ling tid. Men observera att det kan finnas sdrskilda
regler nir det gdller bevarande och gallring, arkivering etc. beroende pi vilken qrp av
information det handlar om. I vissa fall kan ftirsamlingen ha en direkt skyldighet att spara och
arkivera information. Utgt alltid ifrAn de rutinbeskivningar och instruktioner som finns fiir
respektive enhet.

Gallring ska dessutom gbras niir det finns behov av utrymme pi hdrddiskal servrar etc. efter
uppmaning frtn IT-tekniker.

Virus och skadlig kod
Som virusskydd ska liimplig programvara vara installerad pi samtliga datorer inklusive
niitverksserwar. Antivirusprogrammen ska uppdateras si frekvent som den valda leverantdren
m6jligg6r. Ansvarig fiir detta iir lT+ekniker.

Vid misstanke om att en dator kan vara virussmittad [r varje anvindare skyldig att genast
meddela ITJekniker eller sin chef. Var vaksam och anmiil misstiinka fel eller fiireteelser
ut6ver det normala till IT-tekniker eller n?irmaste chef.

Vid anviindning av privat extem lagringsmedia kontakta alltid IT-tekniker innan 6nskad
etgard utfttrs.

Backup
Av siikerhetsskil gtirs en backup av hela datasystemet varannan timme. Denna sikerhetskopia
sparas i tre veckor, en sdkerhetskopia per dag sparas i tvA dagar, en siikerhetskopia per dag
sparas i fura dagar, en siikerhelskopia per vecka sparas i tre veckor, en sdkerhetskopia per
minad sparas i tvi minader och en siikerhetskopia per ir sparas i ett Ar. En ging i minaden
Aterskapas stickprovsmiissigt datafiler frin backup fiir att verifiera backupemas funktionalitet.
Ansvarig fiir att detta genomfiirs er IT-tekniker.

fun^ hL ,tJt
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Hemarbete
Anstlllda i fiirsamlingen kan, efter iiverenskommelse med arbetsgivare./ansvarig chef, arbeta
fren annan plats en fiirsamlingens lokaler. Vid hemarbete flr endast en sidan dator anviindas
som har tillhandahlllits av arbetsgivaren. Arbetstagaren m6ste ha en aktiv VPN-tunnel som 6r
kopplad till ftrsamlingen under hela tiden som hemarbete sker.

Under kontorstid tillhandahlller arbetsgivaren central support, vilken ska vara tillgiinglig for
arbetstagaren pa samma sett som om arbetstagaren er pA sin ordinarie arbetsplats.
Arbetsgivaren ansvarar for att den programvara fiir kommunikation som installeras i
arbetstagarens utrustning fungerar. Arbetsgivaren tar inget ansvar Iiir arbetstagarens egna,
privata utrustning som eventuelll anviinds i samband med hemarbete.

Observera att det innebdr en siikerhetsrisk att anvdnda datom pi offentliga platser sisom till
exempel tAg, kaf6, hotell och restauranger ndr material av kdnslig/seketessbelagd karakttir
visas pA skdrmen. Tiink pd att skydda datorskirmen fiir att undvika att n6gon ser vad du
arbetar med. Anviind aldrig osiika, offentliga niitverk for att koppla upp arbetsdatom mot
internet. Undvik att anviinda wifi pi offentliga platser (gratis wifi) d[r du liitt kan bli hackad.
Det iir alltid siikerhetsrisk.

Mer information
Mer information om datorer och telefoner samt program, webbverktyg etc. och vad som
tillhandahills vid aktuell tidpunkt kan fiis frAn IT-tekniker. IT-tekniker har intema rutiner och
processer som rdr standardutrustning, inkdp av h6rd- och mjukvara, n6tverk, virusskydd,
support, incidenthantering, backup, loggning, revision och kontroller etc.

Ftlr mer specifika frigor giillande hantering av olika slags information i verksamheten,
exempelvis personuppgifter, ta i fiirsta hand kontakt med ndrmaste chef.

Om denna policy
Ta alltid kontakt med fastighets- och service chefom det r6der osiikerhet kring innehtllet i
denna policy eller reglemas praktiska tillAmpning.

En allmdn <iversyn av denna policy ska g6ras i samband med den trliga dataslcyddsronden.

Revideringar grirs vid behov.

Vid en revidering av denna policy ska ocksl kompletterande riktlinjer och rutinbeskivningar
revideras pi motsvarande sett.
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